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INTRODUZIONE  
Nonostante la rilevanza del fenomeno Industry 4.0 (Kagermann, Lukas, & 
Wahlster, 2011),  allo stato attuale non esiste una valutazione completa degli effetti 
dell’implementazione dell’Industry 4.0 in impresa. Il paper si propone di colmare tale 
gap con tre obiettivi specifici: 
1) Ricostruire una descrizione completa e sistematica della letteratura sull’Industry 
 4 .0; 
2) Identificare opportunità e vulnerabilità dell’Industry 4.0; 
3) Identificare i gap della letteratura e individuare le linee future di ricerca. 
Il paper si propone di rispondere a due research questions: 
1) Come evolve la letteratura sull’Industry 4.0 a partire dal 2011? 
2) Quali opportunità e vulnerabilità sono identificate in letteratura? 
L’analisi è condotta attraverso una systematic literature review sui database 
scientifici Ebsco, WoS e Scopus nel periodo 2011 – settembre 2019. 
L'importanza di questo quadro concettuale è evidente a causa della crescente 
applicazione dell’Industry 4.0. Inoltre, il quadro proposto potrebbe supportare meglio 
le strategie manageriali. 
 Nella letteratura esistente il paper si configura come una proposta originale: da un 
punto di vista metodologico identifica criteri e fasi del processo di literature review 
replicabili completamente in modo sistematico; da un punto di vista dei risultati 
descrive in modo completo la conoscenza esistente e fornisce un’utile fonte per 
l’identificazione dei principali filoni di ricerca per le linee future di ricerca. 
 
METODOLOGIA 
Il processo di systematic literature review (Tranfield, Denyer, & Smart, 2003) è 
organizzato in tre fasi suddivise in step successivi.  
Fase I – Pianificare la review 
Il primo step identifica scopo e research questions.  
Il secondo step seleziona le parole chiave (dodici sinonimi di Industry 4.0 e nove 
pillar di tecnologie abilitanti) alla luce del background teorico, dell’esperienza degli 
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autori e di interviste in profondità con esperti con differente background professionale 
nell’ambito Industry 4.0. 
Il terzo step individua il campione di articoli secondo cinque criteri: periodo (2011-
settembre 2019); lingua (inglese); tipo di documento (articoli scientifici); area di ricerca 
(business economics); categorie (business, management, economics). 
Il quarto step stabilisce i criteri di inclusione/esclusione che eliminano dall’analisi 
gli articoli che: 
1) non corrispondono ai criteri stabiliti nel terzo step; 
2) citano il termine Industry 4.0 senza analizzarlo in dettaglio; 
3) utilizzano il termine Industry 4.0 in maniera impropria (digitization or 
digitalization). 
Fase II – Condurre la review 
Il primo step applica le stringhe e i criteri di ricerca nei tre database scientifici: WoS, 
EBSCO e Scopus. Al termine della fase, si ottengono 312 lavori.  
Nella seconda fase vengono eliminati i duplicati. 
Nella terza fase, gli abstract vengono analizzati applicando i criteri di 
inclusione/esclusione a tutti e tre i database, ottenendo 90 documenti che soddisfano i 
criteri stabiliti. 
Nella quarta fase, i 90 articoli individuati nella fase precedente vengono letti per 
individuare opportunità e vulnerabilità. 
Al fine di limitare il grado di soggettività nel processo selezione degli articoli e 
aumentare l'affidabilità dei risultati, l'analisi è condotta separatamente da ciascun 
autore. I risultati sono successivamente discussi in modo da consentire il consenso 
sull'esame effettuato. 
Fase III – Analisi e risultati 
Nel primo step della terza fase sono create due griglie di analisi. 
La griglia generale contiene le informazioni descrittive sugli articoli. 
La griglia tematica – identifica definizioni, opportunità e vulnerabilità di ogni pillar 
di tecnologie abilitanti. 
Nel secondo step viene creato il database e vengono raccolti i dati. 
Nel terzo step si procede con l’analisi descrittiva e tematica delle informazioni. 
L’analisi descrittiva riporta le caratteristiche del campione. L’analisi tematica 
individua opportunità e vulnerabilità che emergono dalla letteratura per ogni pillar di 
tecnologie abilitanti. 
 
PRINCIPALI RISULTATI  
Analisi descrittiva 
Il fenomeno viene studiato a partire dal 2011 - piano industriale tedesco 
(Kagermann et al., 2011) - anche se il tema viene diffusamente trattato a partire dal 
2016. Le riviste che indagano il tema sono improntate prevalentemente all’innovazione 
con autori che provengono soprattutto da Europa (in particolare Germania), USA e 
Asia. La maggior parte degli articoli è di natura concettuale e analizzano nella maggior 
parte dei casi un unico pillar di tecnologie abilitanti o mix di alcuni pillar, in particolare 
cloud-computing, big data, internet of things e additive manufacturing.  
Analisi tematica 
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L’analisi tematica individua i principali effetti, in termini di opportunità e 
vulnerabilità, dell’Industry 4.0 in impresa distinti per pillar di tecnologie abilitanti. Per 
brevità si riportano i principali risultati.  
L’advanced manufacturing può consentire: miglioramento delle competenze di 
produzione (Chung & Swink, 2009) e della produttività (Spanos & Voudouris, 2009); 
riduzione dei costi (Mirmahdi & Wan Khairuzzaman Wan, 2012). Per contro, presenta 
rischi quali la riduzione dell’occupazione a basso valore aggiunto (Djuric, Urbanic, & 
Rickli, 2016). L’augmented reality consente di: valutare prodotti o processi senza un 
prototipo fisico o senza la necessità che il cliente sia fisicamente presente (Coxon, 
Kelly, & Page, 2016); realizzare virtual training migliorando le procedure di lavoro e/o 
i processi decisionali (Wang, Ong, & Nee, 2016). L’internet of things può portare: 
capacità di rilevare in tempo reale l’usura e la rottura dei macchinari attraverso una 
manutenzione predittiva e preventiva (Manyika et al., 2015); migliore sicurezza relativa 
alla tracciabilità del prodotto (Strange & Zucchella, 2017); maggiore efficienza nel 
processo produttivo e nella supply chain anche tramite la riduzione del numero di 
intermediari (Porter & Heppelmann, 2014); maggiore controllo sui livelli necessari dei 
fattori di input e output produttivi e personalizzazione dei prodotti (Porter & 
Heppelmann, 2015). Per contro, presenta rischi collegati alla tutela della privacy 
(Manyika et al., 2015). I big data consentono: stima della domanda e maggiore 
flessibilità nel rispondere rapidamente alle esigenze del mercato (Bartosik-Purgat & 
Ratajczak-Mrożek, 2018; H. Davenport, 2014; He, Wang, & Akula, 2017); 
ottimizzazione della supply chain (T. M. Choi, 2018); contenimento dei costi di 
produzione (Bartosik-Purgat & Ratajczak-Mrożek, 2018; Bumblauskas, Nold, 
Bumblauskas, & Igou, 2017). Tuttavia, anche questa tecnologia presenta problemi 
relativi alla tutela della privacy (Bumblauskas et al., 2017). Il cloud computing può 
comportare: aumento della capacità produttiva e ottimizzazione della supply chain 
(Alshamaila, Papagiannidis, & Li, 2013); miglioramento del lavoro a distanza (Carcary, 
Doherty, & Conway, 2014). Per contro, è soggetto a rischi relativi alla sicurezza dei 
dati (KPMG, 2014). L’additive manufacturing rende possibile: rapidità nella 
progettazione, prototipazione e realizzazione di prodotti (Berman, 2012; Gibson, 
Mateus, & Bartolo, 2010); ottimizzazione della supply chain (Baumers, Dickens, Tuck, 
& Hague, 2016); aumento della produzione grazie alla realizzazione di piccoli lotti 
personalizzati o customizzati (D'aveni, 2013; Mohr & Khan, 2015); possibilità di 
risposta alle variazioni di domanda e/o copertura di nicchie eterogenee di clienti 
(Petrick & Simpson, 2013); maggiore efficienza nell’utilizzo delle risorse grazie alla 
produzione e riproduzione intelligente  (Campbell, Williams, Ivanova, & Garrett, 
2011); miglioramenti della sostenibilità ambientale riducendo sprechi di materiali ed 
emissioni inquinanti (Attaran, 2017). Tuttavia, presenta rischi legati alla contraffazione 
dei prodotti (Bradshaw, Bowyer, & Haufe, 2010) e alla produzione di prodotti illegali 
o nocivi (Mohr & Khan, 2015). La simulation permette (Guzmán et al., 2012): 
maggiore velocità nei tempi di produzione; abbassamento dei costi di set-up; possibilità 
di effettuare analisi di scenario anche in ambienti complessi. Cloud computing (T.-M. 
Choi, 2018) e horizontal and vertical integration (Xu, Xu, & Li, 2018), sono identificate 
come tecnologie a supporto delle altre che hanno quindi opportunità e vulnerabilità 
indirette tramite il rafforzamento degli effetti delle altre tecnologie in impresa. 
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PRIME CONCLUSIONI E DISCUSSIONI 
Il paper esplora l'effetto dell'Industry 4.0 in impresa in termini di opportunità e 
vulnerabilità. Lo studio, di natura concettuale, ricostruisce, attraverso una systematic 
literature review nel periodo 2011 - settembre 2019, le conoscenze e i trend in atto e 
individua alcuni gap della letteratura. Il principale gap è legato alla carenza di studi 
sulle vulnerabilità e di studi che verifichino empiricamente gli effetti dell’applicazione 
dell’Industry 4.0 su grandi campioni di dati. 
Implicazioni manageriali 
La mappa delle opportunità e delle vulnerabilità identificate potrebbe aiutare i 
manager e gli imprenditori a prendere decisioni strategiche in modo più consapevole. 
permettendo loro di superare la diffidenza iniziale nell’innovare in Industry 4.0 dovuta 
agli elevati investimenti richiesti in termini di costi, tempo e competenze. 
Limiti 
L’ Industry 4.0 è un tema emergente e solo alcuni articoli ne analizzano le relative 
opportunità e vulnerabilità.  Per questo motivo, il numero di articoli è ancora limitato e 
molte delle ricerche condotte non sono ancora pubblicate su riviste di alto profilo. 
Pertanto, potrebbe essere utile confrontare i risultati ottenuti con l'analisi di un 
campione di lavori pubblicati come atti di convegno e capitoli di libro. 
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